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Dringende Warnung vor Betrug

Sehr geehrte Damen und Herren,

wir haben Sie bereits mit Schreiben vom 24.01.2023 informiert, dass Ende 2022 und Anfang 2023 mehrere Fille
des Betrugs im Zusammenhang mit der Bestellung von EPAL-Paletten bekannt geworden sind. Diese Falle
betreffen nach heutigem Kenntnisstand ausschlieRlich Lieferungen von Paletten nach Frankreich. Ahnliche Félle
sind in den vergangenen Jahren auch in anderen Landern aufgetreten, allerdings nicht mit dem jetzt bekannt
gewordenen AusmaR.

Nach dem Versand des Schreibens vom 24.01.2023 und einer weiteren Warnung, welche von EPAL France
veroffentlicht worden ist, sind von weiteren Unternehmen und EPAL-Lizenznehmern gleichartige Betrugsfille
gemeldet worden. Leider sind hiervon Unternehmen und Lizenznehmer der EPAL in mehreren Landern Europas
betroffen, welche Paletten nach Frankreich geliefert haben.

Die Polizei in Frankreich ermittelt intensiv und ist darauf angewiesen, Informationen tber alle bekannten Fille
des Betrugs zu erhalten (Namen der Besteller, Datum der Lieferungen, Ort der Entladung etc.). Nur bei Kenntnis
eines jeden Betrugsfalles besteht die Chance, die Tater zu fassen und die Paletten zumindest teilweise
aufzufinden. Wir bitten daher dringend um Ihre Unterstiitzung bei der vollstandigen Aufklarung des Sachverhalts.

Bitte informieren Sie uns kurzfristig, wenn Sie selbst Angebote zur Lieferung von Paletten aus Frankreich erhalten
haben, welche Sie als verdachtig einstufen. Wir bitten in diesem Fall um Zusendung der E-Mails, die Sie erhalten
haben so dass wir diese priifen und an die Polizei in Frankreich weiterleiten kdnnen. Im Anhang (Seite 4-5) finden
Sie einige der E-Mails bei, welche wir von anderen Lizenznehmern erhalten haben, so dass Sie einen Eindruck
von Art und Erscheinungsbild der Betrugsversuche bekommen.

Bitte informieren Sie uns insbesondere, wenn Sie in den vergangenen 6-12 Monaten selbst Opfer eines Betrugs
geworden sind und EPAL-Paletten nach Frankreich oder an andere Besteller in anderen Landern geliefert haben,
ohne dass anschlieRend eine Zahlung erfolgt ist.

Wir versichern lhnen, dass wir Ihre Angaben vertraulich behandeln und allein der Polizei mitteilen werden. lhr
Unternehmen wird im Zusammenhang mit den Warnungen vor dem Betrug nicht 6ffentlich benannt werden.
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In Ergdnzung unserer Warnung vom 24.01.2023 weisen wir auf Folgendes hin:

1

Die angeblichen Besteller der Paletten sind grofRe und bekannte franzdsische Unternehmen. Hierdurch
soll offensichtlich Vertrauen geweckt werden, um die Forderung der Besteller nach einer Lieferung
einer groRen Zahl von Paletten ohne Vorauszahlung und mit einem Zahlungsziel von mehreren
Wochen durchzusetzen. Bei den bislang bekannten Betrugsfdllen sind mehrere sehr bekannte
franzdsische Unternehmen als angebliche Kaufer der Paletten angegeben worden, u.a. aus dem
Bereich Einzelhandel, jedoch auch aus dem Bereich Mobilitdt. Es ist davon auszugehen, dass bei
kiinftigen vergleichbaren Betrugsversuchen in Frankreich oder in anderen Landern die Namen anderer
bekannter Unternehmen aus anderen Bragnchen missbraucht werden

Es wird daher um besondere Vorsicht gebeten, wenn Sie Angebote erhalten, in denen

=  bekannte Unternehmen als Besteller genannt werden und
=  Sie mit dem Unternehmen bislang nicht in Geschéaftskontakt stehen.

Wir empfehlen dringen, dass Sie in diesem Fall mit dem bekannten Unternehmen Kontakt aufnehmen
und um Bestéatigung der Palettenanfrage bitten. Benutzen Sie dafiir die Kontaktdaten auf der Website
des Unternehmens und nicht die Kontaktdaten in der E-Mail.

EPAL und die Nationalkomitees der EPAL unterstiitzen Sie gerne bei der Verifizierung der Bestellung.

2

Auffallig ist in den bislang bekannten Fallen, dass die Kontaktdaten in den E-Mails wenig professionell
erscheinen. In den E-Mails wird teilweise darauf hingewiesen, dass der Besteller im Auftrag des
bekannten Unternehmens handelt. Hiermit soll offensichtlich vermieden werden, dass der
Betrugsversuch entdeckt wird, wenn Nachfragen an das bekannte Unternehmen gerichtet werden.
Beispielhaft zeigen wir im Anhang (Seite 4-5) einzelne E-Mails mit Kontaktdaten, mit denen der Kauf
der Paletten im Namen oder Auftrag eines bekannten Unternehmens angeboten worden ist. Bitte
beachten Sie, dass die Angabe der Namen sowie der Inhalt und das Erscheinungsbild der E-Mails

variieren kénnen.

3

Der Betrug kann nur funktionieren, wenn die Paletten tatsachlich nicht an das bekannte Unternehmen
geliefert, sondern an einem anderen Ort entladen werden. Daher sollte bei der Lieferung von Paletten
an Kunden, mit denen Sie bislang nicht in Geschaftskontakt gestanden haben, stets auch der
Entladeort Uberprift werden. Priifen Sie, ob es sich dabei um eine Betriebsstdtte des bekannten
Unternehmens handelt. Bei Zweifeln sollten Sie sich an das bekannte Unternehmen wenden und den
Entladeort bestatigen lassen. Nutzen Sie bei der Kontaktaufnahme nicht die Kontaktdaten in den
verdachtigen E-Mails, sondern die Kontaktdaten auf der Website des bekannten Unternehmens.

In der Vergangenheit sind Falle bekannt geworden, in denen zunachst der Betrieb des bekannten
Unternehmens als Entladeort angegeben worden ist, bevor dann kurz vor oder wahrend des
Transports der Paletten ein anderer Entladeort mitgeteilt worden ist. Sofern Sie Speditionen zum
Transport der Paletten einsetzen, sollten diese und deren Fahrer also darauf hingewiesen werden,
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dass eine Anderung des Entladeorts nur mit lhrer Zustimmung erlaubt ist. Dies gilt natiirlich auch fir

Ihre eigenen Fahrer, wenn Sie die Paletten selbst ausliefern.

q
Unter Wiederholung der Angaben in unserem Schreiben vom 24.01.2023 weisen wir noch einmal auf
folgende Indizien fiir das Vorliegen eines Betrugsfalles hin. Wir haben diese Indizien aufgrund der
zwischenzeitlich erhaltenen Informationen erganzt.

Wichtige Indizien flr das Vorliegen eines Betrugsfalles sind:

= Erstmalige Bestellung durch ein lhnen bislang nicht als Geschaftspartner bekanntes
Unternehmen

= Bestellung einer grofRen Zahl von EPAL Europaletten

= Bestellung aus dem Ausland

= Verzicht des Bestellers auf ernsthafte Nachfragen oder Verhandlungen zu Preis und
Qualitat der EPAL Europaletten

= Ablehnung von Vorkasse bzw. Verlangen von Zahlungsziel von 30/60/90 Tagen

= Der Entladeort der Paletten ist kein Standort des angeblichen Bestellers (bekanntes

Unternehmen).

EPAL France hat uns informiert, dass zwischenzeitlich EPAL Europaletten in Frankreich zu sehr niedrigen Preisen
auf dem Markt angeboten werden. Es ist zu vermuten, dass es sich hierbei um die Paletten aus den Betrugsfallen
handelt.

Bitte informieren Sie uns kurzfristig liber jedes verdachtige Angebot und beachten Sie, dass der Kauf der Paletten
aus den Betrugsfallen mit der Gefahr verbunden ist, dass die Paletten bei einer Beschlagnahme durch die Polizei
herausgegeben werden miissen, ohne dass eine Erstattung des Kaufpreises erfolgt.

Wir empfehlen daher dringend, neue EPAL Europaletten nur von Lizenznehmern der EPAL zu kaufen. Sollten Sie
dennoch neue EPAL Europaletten von Unternehmen kaufen wollen, die keine Lizenznehmer der EPAL sind,
empfehlen wir, die Vorlage von Nachweisen zum legalen Erwerb der Paletten zu verlangen (z.B. Rechnung und
Lieferpapiere, welche die Lieferung des Verkaufers durch einen Lizenznehmer der EPAL nachweisen).

Mit freundlichen GriiRen

e

Bernd Dorre
CEO der European Pallet Association e.V.

Anhang: Betriigerische E-Mail-Bestellung (Beispiele)
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Anhang: Betriigerische E-Mail-Bestellung (Beispiele)

Van: Patrick Someil <marketing@fifam.eu>
Verzonden: zondag 27 november 2022 17:34

Aan: marketing@fifam.eu
Onderwerp: OFFER: PALET

Dear Sir,

It's a great pleasure for us to get in touch with you in the name of FIFAM SAS.

FIFAM SAS is part of the E-LECLERC Group's network and our company is independent of the Group's conventions.
For this purpose we have created a department that serves customers in some European countries

Our company is looking for distributors and suppliers all over Europe who could help us in honoring orders.

We have received an urgent order from our customer in FRANCE (FR) and we are interested in your products.

Looking forward to hearing from you

Meilleures Salutations / Best Regards.

Patrick SCMEIL
Commercial Director

545 FIFAM E-Leclerc

1 AVENUE FRANCOIS MITTERAND
57280 FAMECK

VAT N°: FR 07 485 277 289
TEL: +33 1 70 70 02 &1
MOBILE: +33 7 56 983 87 01

On 04.01.2023., at 11:26, Willy Vendeville <vwilly@socara.eu> wrote:

Dear Mr/Mrs

We are a French company that is part of the E-LECLERC Group's network and our company is independent of
the Group's conventions, for this purpose we have created a department that serves customers in some
European countries.

We would like to place a large order of EPAL pallets with your company.

Meilleures Salutations / Best Regards.

Willy VENDEVILLE
Commercial Director

SOCARA SA

6 RUE DU MARAIS

38280 VILLETTE D'ANTHON - FRANCE
VAT N°: FR 02 305 635 583

TEL: +33 1 89 16 73 16
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Von: Willy Vendeville <vwilly@socara.eu>

Gesendet: Mittwoch, 4. Januar 2023 12:07

An:

Betreff: Re: EPAL pallets order

We understand your policy but we do not work with prepayment.

Could you manage for factoring system or credit terms with your insurance company for 14 days terms after
delivery?

Just to let you know that our company got a good score rating with the credit insurance companies and we
could send you our last financial report for checking.

Meilleures Salutations / Best Regards.

Willy VENDEVILLE

Commercial Director

SOCARA SA

6 RUE DU MARAIS

38280 VILLETTE D'ANTHON - FRANCE
VAT N°: FR 02 305 635 583

TEL: +33 1 89 16 73 16

On 04.01.2023., at 11:53, Willy Vendeville <vwilly@socara.eu> wrote:

Hello,

Thanks for the price.

We are interested in 5 full trucks of new EPAL pallets.

Before starting a cooperation, | wanted to inform you that generally we are working with 30 days net credit
termes, if it suits you we could work together and place regular orders with you.

Meilleures Salutations / Best Regards.

Willy VENDEVILLE
Commercial Director

SOCARA SA

6 RUE DU MARAIS

38280 VILLETTE D'ANTHON - FRANCE
VAT N°: FR 02 305 635 583

TEL: +33 1 89 16 73 16
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